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Semblent avoir été envoyés par Goo-

Les cyberattaques
ne cessent de se multiplier

INFORMATIQUE Les «ransomwares»
sont l'une des menaces qui mobilisent
actuellement le plus de moyens
autour de la planéte

Difficile, voire impossible, d’établir
un catalogue exhaustif des menaces
qui planent aujourd’hui dansle cybe-
respace, tant elles évoluent sans
cesse, changeant méme souvent de
forme. Chacune des initiatives lan-
cées a Lausanne, Genéve ou Paris
tente delutter contre un ou plusieurs
de ces fléaux, dont voici un apercu.

Les «ransomwares»
C’est le type d’attaque le plus
virulent qui frappe particuliers,
entreprises, administrations et
hoépitaux. Le principe est simple: les
piratesinformatiques parviennent a
infecter un ordinateur, par exemple
via une piece jointe glissée dans un
e-mail. Ensuite, toutes les machines
connectées du réseau sont a leur
tour touchées. L'attaquant parvient
a bloquer l'accés a ces ordinateurs,
qui deviennent inutilisables. Il exige
ensuite une rancon pour rendre I'ac-
cés a ces machines et parvient aussi
parfois a voler des données. Ily aeu
bien stir le précédent WannaCry en
2017, quiainfecté des dizaines de mil-
liers de PC. Ces derniers mois, de trés
nombreux hdpitaux et PME, voire des
multinationales, ont été affectés.

Le «phishing»

Phénomeéne ancien, le «phishing»
fait toujours des ravages. De trés
nombreux internautes continuent
a se faire avoir par des e-mails qui
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gle, Netflix ou Swisscom et qui exi-
gent des données complétes. Deg
données ensuite facilement exploi-
tées par des pirates. ‘
Les attaques

entre Etats

On sait trés peu de choses de ces
attaques, dont ni les victimes ni les

agresseurs ne font la publicité. Mais '

réguliérement, des Etats, souvent
cachés derriére des groupes de hac-
kersaleur solde, tentent de paralyser
enpartie des Etats ou des infrastruc-
turesvitales de certains pays. La Rus-
sie, la Chine et la Corée du Nord sont
souvent citées. Mais en paralléle, tous
les Etats occidentaux se livrent a des
activités d’espionnage.

Les vols de données
Plus une semaine ne se passe sans
qu'un vol massif de donnéesn’inter-
vienne, que ce soit chez des géants
du web, des sites de rencontre ou
érotiques ou méme des institu-
tions financiéres. Trés souvent, ces
données, d’'une grande valeur, se
retrouvent plus tard en libre acceés,
permettant a leurs propriétaires de
procéder a de nouvelles attaques.

Les discours extrémistes
C’est une catégorie un peu a part,
qui touche tous les internautes. Les
discours de haine, les contenus vio-
lents, le cyberharcélement, les conte-
nus terroristes sont autant de pro-
blémes qui peuvent toucher tout le
monde, et pour lesquels les géants de
la tech ont une grande part de res-
ponsabilité. mA.S.
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actuellement le plus de moyens
autour de la planéte

Difficile, voire impossible, d’établir
un catalogue exhaustif des menaces
qui planent aujourd’hui dansle cybe-
respace, tant elles évoluent sans
cesse, changeant méme souvent de
forme. Chacune des initiatives lan-
cées a Lausanne, Genéve ou Paris
tente de lutter contre un ou plusieurs
de ces fléaux, dont voici un apercu.

Les «ransomwares»
C’est le type d’attaque le plus
virulent qui frappe particuliers,
entreprises, administrations et
hopitaux. Le principe est simple: les
piratesinformatiques parviennent a
infecter un ordinateur, par exemple
via une piece jointe glissée dans un
e-mail. Ensuite, toutes les machines
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bien sir le précédent WannaCry en
2017, quiainfecté des dizaines de mil-
liers de PC. Ces derniers mois, de trés
nombreux hopitaux et PME, voire des
multinationales, ont été affectés.

Le «phishing»

Phénomeéne ancien, le «phishing»
fait toujours des ravages. De trés
nombreux internautes continuent
a se faire avoir par des e-mails qui
semblent avoir été envoyés par Goo-

gle, Netflix ou Swisscom et qui exi-
gent des données complétes. Des
données ensuite facilement exploi-
tées par des pirates.

Les attaques
entre Etats
On sait tres peu de choses de ces
attaques, dont ni les victimes ni les
agresseurs ne font la publicité. Mais"
régulierement, des Etats, souvent
cachés derriére des groupes de hac-
kersaleur solde, tentent de paralyser
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turesvitales de certains pays. La Rus-
sie,la Chine et la Corée du Nord sont
souvent citées. Mais en paralléle, tous
les Etats occidentaux se livrent a des
activités d’espionnage.

Les vols de données

Plus une semaine ne se passe sans
qu’'un vol massif de données n’inter-
vienne, que ce soit chez des géants
du web, des sites de rencontre ou
érotiques ou méme des institu-
tions financiéres. Trés souvent, ces
données, d’une grande valeur, se
retrouvent plus tard en libre acces,
permettant a leurs propriétaires de
procéder a de nouvelles attaques.
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C’est une catégorie un peu a part,
qui touche tous les internautes. Les
discours de haine, les contenus vio-
lents, le cyberharcelement, les conte-
nus terroristes sont autant de pro-
blémes qui peuvent toucher tout le
monde, et pour lesquelsles géants de
la tech ont une grande part de res-
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